Phishing Emails
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B Attention! Ton Compte PayPal a été
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Fram: HSEC BAMEK PLC [anlineservicesss@hsbe. co.uk] Sent:  Sun 9272009 5:24 PM
Taos ouster@pachell. net
o

Subject:  Online Access Suspended

HSBC @»

Th wor d's lora bank

Dear HSBC Customer,

Your internet banking access has been suspended due to many unsucecessful login
attempt.

You are kindly advised to follow the instructions below to re-register your
account.

Please Click Here To Start

HSBC BAMK PLC, |http:,l',l'ruspr0rv.mass.hc.ru,l'old_site,l'update,l'index.phpl
Customer Service Centre,

79 Piccadilly

London

W1V OEU
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Click here to burn on links. To help protect your security, links are turned off in this message.

Fronm: Service@paypal fr

Ta: ouster@pachell.net

(e

Subject:  Atkention! Ton Compte PayPal a &té limite 111

Sent:  Mon 8/24/2009 9:01 PM

PayPal

informations concernant votre compte:
PayPal Chers membres:

Attention! Ton Compte PayPal a été limité!

Dans le cadre de notre sécurité mesures,
nous écran réguliérement activité dans le
PayPal d'apprendre récemment aprés
contact avec vous remarqué une guestion
sur votre account. We demandé des
informations de votre part pour la raison
suivante:

Notre systéme détecté inhabituels a une
carte de crédit liée a votre Compte PayPal.

Numéro de référence: PP-259-187-991

C'est le dernier rappel pour vous connecter
a PayPal dés que possible. Une fois vous

vous connectez, vous sera fournie avec des
mesures pour rétablir votre compte I'accés.

Une fois que vous vous connectez, vous
sera fournie avec des mesures pour rétablir
votre accés au compte. Nous vous
remercions de votre compréhension
pendant que nous travaillons @ garantir
compte la sécurité.

Cliguez ici ici pour activer votre
compte

la protection de votre compte

ASSUrez-vous que vous n'avez jamais
donner votre mot de passe frauduleux
sites Web.

Pour en toute sécurite I'accés au site
PayPal ou & votre compte, ouvrez une
fenétre de navigateur Web (par
exemple Internet Explorer ou Netscape)
et le type dans la page de connexion
PayPal (http://paypal.com/) 3 vous
assurer que vous étes sur la véritable
site PayPal.

Pour de plus amples renseignements
sur |a protection de vous de |a fraude,
s'il vous plait consulter notre Conseils
de sécurité 3
https://www.paypal.com/us/securitytips

protéger votre mot de passe

Vous ne devriez jamais donner votre
mot de passe PayPal 3 personne.

MNous

\http:,f,f69.89.31 241 jrsindymedifaHROcDovL 2RgZWEEYWSpNGY2ZXIuZn IZ55meid9zaGysbC50e/aHR OcDovLZRGEWEEY WS

ProTTe
attention 3 cette question. Sl vous plait
comprendre qu'il s'agit 12 d'une mesure de
sécurité desting 3 aider 3 protéger vous et
votre compte. Nous nous excusons pour tout
inconvénient ..

tfacks: Phishing

S




Legitimate: Extended Validation

@& Bank of the West | - Mozilla Firefox

PERSONAL SMALL BUSINESS

Products & Services

Checking

Savings & CDs

Credit Cards

Loans

Wealth Management & Trust
Insurance

File Edit View History Bookmarks Tools Help

""."_"-BankoftheWest(US) htthy://vg

—

BANK#:WEST S£.

COMMERCIAL

Achieve Your Goals

5 Buy a home

Buy a new car

: Save for college

: Maximize home equity
- Consolidate debt

- Try our financial calculators

See all our Personal banking prbducts »

.bankoﬁ:hewest.com/Bm’/home
=

S

Jearcn

Home

Signinv Have a question? Contact Us.

Bank Online

: Apply for an account online
- Learn about online banking
- Enroll in eTimeBanker

Where do | enter my password?
Alternate Login

o

Done
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Obviously Illegitimate

@ Bank of the West Phishing Page - Mozilla Firefox

File Edit Yiew History Bookmarks Tools Help

@ = c | K http://rusprory.ma§s.hc.ru/old_site/update/index.phE > > v| |v| Google P|
Bank of the West

Gives me you pasSwlrds!

User name:

Password:
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Look-alike Characters

@ Bank of the West | - Mozilla Firefox @%
_Eile Edit View Hi;tory Bookmarks Tools Hel
‘.‘g https{/www.bankofthevvest.com/POW/home i ir'? '0

th evvest.com,/
thewest.com,/
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Legitimate Partners Can Look Fishy

& Welcome - Mozilla Firefox ; s s E@g

File Edit Yiew History Bookmarks Tools Hel

_ _ —
@ - c ./ portfoliconline.metavante.com/ghpo/main/UserLogonibankMumbs “'lif v | |*| Google P|

BANK OF THE WEST 7
Portfolio Online

m

Welcome to Portfolio Online!

Please enter your access |0 and click "Continue.” —
Terms and Conditions

lease read our Terms & Conditions.
Access 1D: P

14| 1

portfoliconline.metavante.com |

277
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International Character Sets

e What does this URL refer to?

www.bank.com/accounts/login.php?g=me.badguy.cn

Nz

Chinese characters that look like "/*, "?", and "="

e This is a host name only!
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Picture in picture

@& Moxzilla Firefox

File Edit View History Bookmarks Tools Help

e

——
http://attacker.com/ >

> '| |'| Google

ci Bank of the West | - Mozilla Firefox

e

PERSONAL SMALL BUSINESS

Products & Services

Checking

Savings & CDs

Credit Cards

Loans

Wealth Management & Trust
Insurance

File Edit View History Bookmarks Tools Help

BANKREWEST 223 o

Signinw

COMMERCIAL

Achieve Your Goals

Buy a home

Buy a new car

Save for college

Maximize home equity
Consolidate debt

Try our financial calculators

See all our Personal banking products »

Phome

Search

Have a question? Contact Us.

Bank Online

Apply for an account online
Learn about online banking
Enroll in eTimeBanker

Dene

Where do | enter my password?
Alternate Login

www.bankofthewest.com (L9
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HTTPS Indicators

HTTP HTTPS

I r ef O X 10 & I cypiostanford.edu 4 {7 stanford.edu | hjlbs://crypto stanford.edu

@ \_.;)3 |@, https://crypto.stanford.edu/

I E 8 /€ Stanford Crypto Group - Windows Internet Explorer € Stanford Crypto Group - Windows Internet Explorer
— 7 | B
u u |@, http://crypto.stanford.edu/ | bz |

C h r O m e 1 7 /() stanford Crypto Group \ /() Stanford g \

‘ = C O crypto.stanford.edu ‘ = @ & hitps//cribto.stanford.edu
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Extended Validation Certificates

Extended Normal HTTPS

I I r ef O X 1 O |' €= | ®) Charles Schwab & Co., Inc (US) | https://www.schwab.com [ (- L] stenford.edu | hitps/cryplo stanford.edu

/& Online Trading & Investing | Investment Services | Charles Schwab - Windows Internet € Stanford Crypto Group - Windows Internet Explorer
I E 8 @ u - |-'ﬂ https://wuw.schwab.com/ = L Identified by VeriSign |‘9| X | @ '\../’IE |@, https://crypto.stanford.edu/ -~ 4 | = |
/() stanford Crypto Group \

_ @000
‘ €« C' 4 hitps;//crypto.stanford.edu

& C' | & Charles Schwab & Co., Inc [US]| https://www.schwab.com

C h rO m e 17 { =1 Online Trading & Investing » |

Certificate
Authority
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